Stredna odborna $kola polytechnicka, Stefanikova 1550/20, 066 01 Humenné

Prevadzkovy poriadok pocditacovej

siete, pocditacovych ucebni a WIFI siete



Stredna odborna $kola polytechnicka, Stefanikova 1550/20, 066 01 Humenné

Clanok 1

Uvodné ustanovenia

Intranet skoly je lokalna pocitacova siet’ (dalej len LAN) Strednej odbornej Skoly
polytechnickej, Stefanikova 1550/20, Humenné, ktora je napojena na verejni siet’ internet.
Siet’ je prevadzkovana pre potreby vyucby a inych ¢innosti potrebnych pre prevadzku skoly.
Pocitacova siet’ zdruZzenia SANET je pocitacova siet’, ktoru prevadzkuje zdruzenie SANET
(Slovenské akademicka siet’) pre potreby svojich ¢lenov a d’alSich organizacii.

Pocitacové ucebne st odborné ucebne zamerané na vyucbu pomocou informacéno-
komunikacnych technoldgii (IKT), resp. digitdlnych technol6gii (DT).

WIFI siet skoly je rozSirenim intranetu Skoly, ktory umoznuje pristup do intranetu
prostrednictvom bezdrdtového pristupu. Pristup a komunikacia je chranend Sifrovanim WPA2

a je kontrolovand overovacim serverom.

Clanok 2

Zakladné pojmy a topologia pocitacovej siete

1. Sietové prvky pocitaovej siete su:
a) technické zariadenia vratane prislusného programového vybavenia (napr. rozvadzac,
prepinac, smerovag, pracovna stanica, server, lokalna siet atd’.),
b) programové vybavenie (napr. program pre monitorovanie pocitatovych sieti, www
server, atd’.).
Sietovy prvok realizuje ucelent mnoZinu pribuznych funkcii. Kazdy sietovy prvok, priamo
pripojeny na chrbticovll ¢ast’ pocitacovej siete, ma vlastny prevadzkovy poriadok.
2. Lokalna siet’ je pocitatova siet’ Skoly.
3. Opravnenymi pouzivatel'mi (d’alej len pouzivatel’) pocitaCove;j siete su:
a) zamestnanci v pracovnom pomere so Skolou,

b) Studenti v ramci Stadia na Skole.
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4. Zakladnymi sietovymi sluzbami pocitacovej siete su:
a) elektronickd posta (e-mail),
b) sluzby datovych serverov (ftp, www atd’.),
¢) sluzby sietového aplikacného programového vybavenia,
d) pripojenie do pocitacovych sieti mimo pocitacovej siete Skoly (napr. SANET),
e) komutované a pevné pripojenia do pocitacovej siete.
Tieto sluzby st zabezpeCované na sietovych prvkoch pocitatovej siete Skoly
a SANETu.
5. Pocitatova siet z funkéného hladiska pozostava z komunikacnej infraStruktary
a zo sietovych informacnych sluzieb.
Komunika¢nd infrastruktuara je realizovana ako:

a) Specializované sietové prvky vratane ich programového vybavenia (napr. smerovace,
prepinace, aktivne rozvadzace, kablové rozvody, sietové adaptéry atd’.),

b) S$pecialne programové vybavenie.

Sietové informacné sluzby su realizované najma ako:
- programové vybavenie vratane dat (www server atd’.).
Spolo¢nou sucastou komunikac¢nej infrastruktiry a sietovych informacénych sluzieb su:

a) pracovné stanice, t.j. zariadenia, cez ktoré je realizovany pristup
do pocitacovej siete. Pracovnd stanica je terminal alebo osobny pocita¢ pripojeny
do pocitacove;j siete.

b) servery, hostitel'ské pocitace, t.J. zariadenia, ktoré¢ pracuji spravidla pod
viacpouzivatel'skym operaCnym systémom a na ktorych je suCasne umiestnené
programové vybavenie, realizujuce tak funkcie sietovych informaénych sluzieb
ako aj funkcie komunikacnej infrastruktury.

Tieto zariadenia, vratane programového vybavenia v konkrétnych pripadoch r6znou mierou
zabezpecuju realizaciu funkcii komunikacnej infrastruktury a sietovych informaénych
sluzieb. Okrem toho moZu zabezpeCovat realizaciu funkcii aplikaéného programového
vybavenia nesuvisiaceho s prevadzkou pocitatovej siete.

6. Pocitacova siet’ podl'a priradenia spravcovstva k jednotlivym sti¢astiam Skoly pozostdva:

a) z kostry siete (hlavna komunikacnd magistrala), ktora je pod spravou Centra
vypoétovej techniky SOS polytechnickej v Humennom (d’alej len centrum);

b) z lokélnych sieti jednotlivych sucasti Skoly. Lokalne siete st pod spravou prislusne;j

stcasti Skoly alebo pod spravou centra.
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7. Internet je celosvetova medzinarodna pocitaCova metasiet’.
8. Hlavnou doménou pocitacovej siete skoly je soshe.sk.
9. Podporované systémové prostredia musia spiiiat’ tieto kritéria:
a) komercna dostupnost,
b) firemny produkt.
Medzi podporované systémové prostredia nie je zaradené volne Siritelné programové
vybavenie. Podporované systémové prostredia su:
- Operacné systtmy: MS Windows 7 a vysSie, Novell NetWare, i0S, komercné
unixovské a linuxovské opera¢né systémy.
- Protokoly: TCP/IP, IPX/SPX, NetBEUI.

Tento zoznam moze byt aktualne doplneny o d’alSie prostredia.

Clanok 3

Opravneni uZivatelia

1. Opravnenymi uzivate'mi intranetu su:
a) pedagogicki a nepedagogicki zamestnanci skoly,
b) Studenti Skoly (okrem Studentov s prerusenym Studiom),
¢) pracovnici inych organizécii alebo sukromné osoby, ktoré maji povoleny pristup

od vedenia Skoly.

2. Vsetci opravneni uZivatelia siete si povinni riadit’ sa VSeobecnymi pravidlami pouZzivania
siete internet (zname ako NETIKETA). Pre uzivatelov uvedenych v bodoch
a) ab) sa vztahuju prava a povinnosti uvedené v nasledovnych odsekoch. Opravneni
uzivatelia maji narok na pridelenie pristupovych prav k prvkom siete podla svojho
pracovného alebo Studijného zaradenia. Pristupové prava pridel'uje spravca siete. Kazdy
uzivatel' pred zaciatkom prace v sieti, resp. internete, pisomne potvrdi u spravcu siete
(ucitel'a informatiky), Ze je oboznameny s prevadzkovym poriadkom siete a pravidlami

pouzivania siete SANET a bude ich dodrziavat'.

Clanok 4

Pristup do pocitacovych ucéebni

1. Vstup do pocitacovych ucebni ma pravo Student po€as vyucovania len za pritomnosti

vyucujuceho. Pristup do ucebni je mozny aj po skonceni vyuCovania, ale len po
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odsuhlaseni sluzbukonajicim zamestnancom (ucitel'om), sprdvcom siete, zastupcom
pre TV alebo riaditelom.

Do pocitacovych ucebni je mozny pristup aj v Case mimo vyucovania pocas
zdujmovych krazkov alebo inych aktivit organizovanych skolou.

Pristup do miestnosti je umozneny kazdému Studentovi Skoly za ucelom Stadia na
pocitacoch, resp. vypracovavania zadani a tloh suvisiacich s vyucovanim
v Skole bezplatne.

Spravca siete moze urCit obmedzujice opatrenia, ak doéjde k poruSovaniu
prevadzkového poriadku.

V pripade, ze v jednej pocitacovej ucebni vyucuju viaceri vyucujici, si povinni

zapisat’ sa do prevadzkovej knihy pocitacovej uc¢ebne.

Clanok 5

Prava a povinnosti uZivatel’a

Ziaci st povinni:

a) Pred vstupom a po odchode sa zahlasit’ sluzbukonajicemu zamestnancovi.

b) Vstupovat’ do uéebne len v preztivkach.

¢) Udrziavat’ poriadok v miestnosti.

d) Chranit technické prostriedky a inventar miestnosti pred poskodenim.

e) DodrZziavat’ pokyny pre pracu na pocitacoch.

f) Spravat’ sa podl'a pokynov sluzbukonajiceho zamestnanca a sprévcu siete.

g) Ohlasit’ sluzbukonajicemu uclitel'ovi alebo spravcovi siete akékol'vek poruchy
technického vybavenia.

Ziaci maju zakazané:

a) Manipulovat’ s technickymi prostriedkami pocitacov, pripajat, odpajat alebo
rozoberat’ zariadenia pripojené k pocitacu, okrem vlastnych pamétovych USB
zariadeni (multimedidlne prehravace s portom USB).

b) Vstipit’ do ucebne bez pritomnosti vyucujiceho.

c) Jest a pit’ v pocitaCovej ucebni bez suhlasu vyucujiaceho.

d) Pouzivat’ pocitacovu siet’ na politicki a nabozensk agitaciu. Je zakdzané pouzivat
vulgarne a znevazujuce vyrazy v komunikacii, ktora je ur€end pre vacsi okruh l'udi

(napr. elektronické konferencie, news, atd’.). Je zakdzané pouzivat’ pocitacovu siet



Prevadzkovy poriadok pocitacovej siete, pocitacovych ucebni a WIFI siete

na Sirenie informécii, ktoré su v rozpore so zdkonmi SR (napr. Sirenie reklamy,
psychicky teror atd’.).

e) Pouzivat’ a §irit’ nelegalne programové vybavenie, kopirovat’ a distribuovat’ ¢asti
operacného systému a instalovanych programov bez sthlasu prislusného spravcu
alebo spravcu ucebne.

f) Menit’ konfigurdciu pracovnych stanic a pocitacov v pocitatovej sieti a svojvolne
inStalovat’ novy softvér tak, aby to negativne vplyvalo na prevadzku siete. VSetky
zmeny konfiguracie a inStalovanie nového softvéru mézu byt vykondvané len so
sthlasom prislusného spravcu.

g) Vykonavat taku cinnost, ktord by ostatnym pouzivatelom branila v riadnom
pouzivani siete, napr. nadmernym pretazovanim prvkov siete, Sirenim
pocitacovych virusov alebo pokusmi o neopravneny pristup k prvkom siete.

V case medzi zahlasenim sa u sluzbukonajuceho zamestnanca a odhlasenim
sa u toho ist¢ho zamestnanca po odchode z miestnosti uzivatel preberd hmotnt
zodpovednost’ za pocitac a iné technické zariadenia, ktoré mu boli spristupnené.
Pouzivatel pred pridelenim pouzivateI'ského mena (G¢tu) pisomne potvrdi,
Ze je obozndmeny s prislusSnymi pravidlami (Prevadzkovy poriadok pocitacove;j siete,
Pravidla pouzivania siete SANET atd’.) a Ze ich bude dodrziavat’.

Pouzivatel ma plnt zodpovednost za svoje aktivity v pocitacovej sieti Skoly
a v pocitaCovych siet’ach, do ktorych ma pristup cez pocitacovu siet’ Skoly.

Pouzivatel’ je zodpovedny za neopravnené spristupnenie svojho ¢tu inej osobe a plne
zodpovedd za Skody, ku ktorym doSlo v dosledku zneuzitia jeho uctu

pre nedbalit manipuléciu s heslom tohto uctu.

Clanok 6

Pokyny pre pracu na pocitacoch

Pokial’ uzivatel’ akymkol'vek sposobom (vratane hardvérovej alebo softvérovej chyby)
ziska privilegovany stav alebo pristupové prava, ktoré mu neboli pridelené, je povinny
tuto skutocnost’ bezprostredne oznamit’ spravcovi siete. Pouzivatel’ sa nesmie pokusat
ziskat’ pristup k chranenym informaciam a datam inych pouZzivatel'ov.

Uzivatel pracuje v sieti tak, aby zdmerne nenaruSal integritu siete, zbytoc¢ne

ju nezatazoval (napr. kopirovanie nadrozmernych stiborov, spustanie tloh zamerne
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zatazujucich systém a pod.). Pouzivatel nesmie vyvijat’ v sieti taka ¢innost’, ktora by
ostatnym pouzivatelom branila v riadnom vyuzivani siete. Prenos extrémne dlhych
stuborov alebo pristup do anonymnych FTP serverov, by mal byt vykondvany
prevazne mimo hlavnu pracovnu dobu lokalnych uzivatel'ov tychto serverov.

Uzivatel je povinny uskutoc¢nit’ vSetky opatrenia, aby nespdsobil Sirenie pocitacovych
virusov.

Uzivatel je povinny pri ukonceni prace odhlasit’ sa z operacného systému pomocou
prikazu na odhlasenie v menu Start operacného systému Windows.

Pocas vyucby je Student opravneny pracovat’ len s programovym vybavenim, ktoré je
predmetom vyucby. Vynimku moéze povolit’ vyucujici.

Je zakazané na pocitacoch prevadzkovat hry.

Je zakazané navstevovat’ stranky obsahujuce pornograficky material a umiestiiovat’ ich
obsah na lokdlny disk, resp. pocitatovu siet’.

Je zakézané navsStevovat stranky propagujtiice drogy, brutalitu, rasova neznasanlivost’
a iny kontroverzny material.

UZivatel’ sa zavizuje, Ze nebude $irit’ nelegalny softvér, t.j. taky, ktory nebol ziskany
alebo nie je pouzivany v sulade so zakonmi SR (vratane reSpektovania autorskych
prav) a licenénymi podmienkami a nebude nelegélny softvér vedome pouzivat’. Tiez je
zakazan¢ kopirovat’ a distribuovat’ cCasti operatného systému a inStalovanych
programov bez vedomia spravcu siete.

Uzivatel nesmie svojvolne menit’ konfigurdciu pracovnych stanic a pocitaCov
v sieti, o by negativne vplyvalo na prevadzku siete. Zmeny konfiguracie predmetnych
prostriedkov vypoctovej techniky mézu byt vykonané len so stihlasom spravcu siete.
Studentom je zakazané uchovavat’ na lokalnych pevnych diskov poéitadov akékol'vek
nelegdlne subory.

Pri vyuZivani sluzieb internetu uzivatel’ dodrZiava slusné medze spravania, moralky a
etiky. Najmi je zakazané pouZivat’ e-mail na Sirenie materidlov, ktoré su v rozpore so
zdkonmi SR. Tiez je zak4dzané obtazovat ostatnych pouzivatelov zasielanim
retazovych e-mailov na ndhodne zvolené adresy. Je prisne zakdzané pouZzivat
vulgarne a znevazujuce vyrazy v e-mailoch urenych pre vicsi okruh l'udi (napr.
elektronické konferencie, news atd’.).

Uzivatelom je zakazané pouzivat sluzby internetu na komercné ucely, aktivnu
reklamu a pod.

Je zakazané spostredkovavat’ sluzby internetu druhym osobam a organizaciam.
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15. Zneuzitie vlastného konta, resp. neoprdvnené pridelenie konta v prospech inej osoby
ide na vrub vlastnika konta.

16. Pouzivatel’ plne zodpoveda za Skody, ku ktorym doslo v dosledku zneuzitia jeho konta
pre nedbald manipuldciu s heslom tohto konta.

17. Pri komunikacii s inymi sietami prostrednictvom siete intranet je treba dodrziavat

pravidla, ktoré platia v tychto sietach.

Clanok 7
Pokyny pre pracu na pocitac¢och pripojenych do intranetu Skoly prostrednictvom WIFI

siete

1. Pristup do WIFI siete maju vSetci opravneni uzivatelia intranetu Skoly. Pravidld pre
pristup cez bezdrotové pripojenie je podla ¢lanku 5 tohto prevadzkového poriadku
okrem ustanoveni tykajucich sa priamo Skolskych pocitacov.

2. Pre pristup do intranetu a na internet prostrednictvom WIFI siete je povoleny
na notebookoch alebo inych zariadeniach umoznujicich bezdrotové pripojenie.

3. Zriadenie pristupu je automaticky vytvorené kazdému Studentovi a zamestnancovi
Skoly.

4. Spravca siete Skoly ma vyhradné pravo rozhodnit' o zamietnuti Ziadosti
o zriadenie pristupu pre Studentov. V pripade zamestnancov $koly ma vyhradné pravo
rozhodnit o zamietnuti Ziadosti vedenie Skoly na podnet spravcu siete Skoly.
Zamietnutie pristupu zamestnancovi Skoly musi byt’ vyhotovené pisomnou formou s
odovodnenim.

5. Spravca siete moze zo zavaznych dovodov zablokovat' pristup do WIFI siete
zamestnancovi Skoly alebo Studentovi, ak zisti porusenie pravidiel.

6. Pristupové Udaje podliehaju utajeniu a nesmt byt poskytnuté inym osobam. Kazdé
pristupové konto moze pristupovat’ do siete len jedenkrat v tom istom case (podla
pravidla jeden uZivatel’ jeden pristup). V pripade zistenia pokusu viacndsobny pristup
bude konto zablokované. O odblokovani rozhoduje sprévca siete.

7. Je prisne zakdzané¢ stahovanie velkych suborov alebo nelegalneho obsahu
prostrednictvom WIFI siete.

8. Studenti maju prisne zakdzané vyuzivat’ pripojenie do WIFI siete podas vyucovacej

hodiny, okrem pripadov, ak vyuZzivaji vlastny pocita¢ na vyucovacej hodine so
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suhlasom vyucujiceho. Porusenie tohto pravidla znamena zablokovanie pristupového

konta.

Clanok 8

Postihy za porusenie pravidiel

Porusenie ustanoveni prevadzkového poriadku bude kvalifikované u zamestnancov Skoly ako
poruSenie pracovnej discipliny a bude posudzované v zmysle Zakonnika prace a nadvidznych
predpisov. U Studentov bude toto porusenie klasifikované ako poruSenie vnutorného poriadku
Skoly a postihované zédkazom pristupu do vSetkych pocitaCovych miestnosti v ¢ase mimo
povinnej vyucby na dobu min. 1 mesiac (podl'a stupiia zavaznosti priestupku). Opakované
poruSovanie prevadzkového poriadku alebo zavazné priestupky budu postihované

uzamknutim uzivatel'ského konta uzivatela a d’alSimi disciplindrnymi postihmi.

Clanok 9

Zavereéné ustanovenia

Prevadzkovy poriadok je platny diiom vyhldsenia a je zavézny pre vSetkych pouzivatelov
siete intranet Strednej odbornej $koly polytechnickej, Stefanikova 1550/20, Humenné.
Vydanim tohto prevddzkového poriadku sa ruSia predchadzajuce predpisy tykajlice sa

prevadzky intranetu, pocitacovych ucebni a wifi siete Skoly.

V Humennom 28. augusta 2019

Ing. Anton Baca
riaditel’ Skoly



